wilVIFA

Sicherer Zugang zu lhrem Endgerat durch eine Multi-Faktor-Authentifizierung

Mit wiMFA schiitzen Sie sich vor unbefugten physischen Zugriff auf Ihren PC/Laptop und
somit lhre Systemzugange und Daten. Durch die Multi-Faktor-Authentifizierung wird zu-
satzlich zum bekannten Logon Ihre Befugnis fur einen Zugang zum PC/Laptop durch ein
weiteres Endgerat (z.B. Maobiltelefon oder Security-Token) geprift.

Warum benotigen Sie wiMFA?

Wird |lhr PC/Laptop entwendet oder ist dieser fur einen Moment unbeobachtet, kann sich
ein Benutzer nicht ohne das fur die Multi-Faktor-Authentifizierung notwendige Geréat ein-
loggen. In diesem Fall ist es auch wichtig, dass die SSD des Gerats verschlisselt ist.
Diese Verschlisselung via Windows Bitlocker ist bei den von Widder IT aufgesetzten End-
gerdten standardmaBig aktiviert.

wiMFA Features auf einen Blick

(J Sichere Anmeldung durch Multi-Faktor-Authentifizierung
(J 17 Mechanismen zur Umsetzung
J Windows, MacOS und Linux

(J Individuelle Konfiguration
(Endgerate / Zeitspannen / Art des Zugangs)

(J zeit- und ortsunabhangiger Passwort Reset durch Enduser

(J Conditional Access
(Anmeldung nur von bestimmten Orten, Geraten, Zeiten oder IP-Adressen)

(0 Password Expiration Notification

Sie mochten Ihren PC/Laptop und damit |hre Systemzugange und Daten zuséatzlich sichern?
Oder Ihre Versicherung verlangt eine Multi-Faktor-Authentifizierung, um Sie gegen Cyber-
Risiken zu versichern?

Dann haben Sie mit wiMFA das perfekte IT-Produkt dazu gefunden.




Wie funktioniert wiMFA?

wiMFA ermdglicht die zusatzliche Authentifizierung Uber insgesamt 17 unterschiedliche
Mechanismen. Die gangigste Variante ist die Authentifizierung via Smartphone durch die
Bestatigung von Push Benachrichtigungen (Android/i0OS), das Freischalten via Fingerprint
(Android/iOS) oder Gesichtserkennung (i0S). Dartber hinaus ist auch ein Freischalten des
PCs/Laptops via Google bzw. Microsoft Authenticator moglich. Auch fur den Fall, dass das
Mobiltelefon eines legitimen Benutzers nicht verwendbar ist, gibt es Ldsungsvarianten.
wiMFA kann bei Windows, Mac OS und Linux Systemen verwendet werden.

wiMFA ermaoglicht es |hnen, bestimmten Endgeraten einen Sonderstatus zu verleihen.
So ist es in der Praxis méglich, einem zur Multi-Faktor-Authentifizierung eingerichteten
Endgerat Sonderrechte zu verleihen — z.B. lediglich eine Multi-Faktor-Authentifizierungs-
anfrage pro Tag. Ebenso ist es maglich, die Multi-Faktor-Authentifizierungsabfrage nur bei
der Verwendung des PCs/Laptops via VPN sowie beim Zugriff auf den Terminal Server
einzuschranken.

wiMFA bietet als Zusatzfeature die Maoglichkeit, selbst als Enduser via Multi-Faktor-Au-
thentifizierung den eigenen Account zeit- und ortsunabhangig zu entsperren bzw. einen
Password Reset durchzufihren. Dabei werden die Administratoren automatisch infor-
miert, mldssen aber nicht aktiv eingreifen, was eine effizientere Arbeitsweise ermoglicht.

Haben Sie Fragen zu wiMFA?
Wir freuen uns auf lhre Kontaktaufnahme.
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